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Identidad y protección de datos (I)

• ¿Qué tratamientos de datos personales hay?
• ¿Qué tipo de datos se recopilan para construir la identidad digital?
• ¿Cómo se obtienen estos datos?
• ¿Por qué se utilizan esos datos en concreto?
• ¿Qué condiciones se establecen para su uso?
• ¿Cuáles son las partes o agentes involucrados en los tratamientos?
• ¿Qué papel tiene cada uno de ellos y qué acceso a qué datos

implica?
• ¿Se informa a los usuarios de manera clara y fácil de entender sobre

todos los aspectos anteriores?
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Identidad y protección de datos (II)

• ¿Dónde y cómo se almacenan todos estos datos?
• ¿Cuánto tiempo se deben conservar los datos?
• ¿Qué información se transfiere a terceros? ¿Por qué se

transfiere?
• ¿Hay copias de seguridad?
• ¿Hay registros de acceso a los datos?
• ¿Dónde se almacenan los registros?
• ¿Están protegidos los registros?

MODELO DE 
AMENAZAS 

EXHAUSTIVO
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Además, una amenaza principal

Identidad 
como derecho

Identidad 
como servicio

https://www.aepd.es/prensa-y-comunicacion/blog/la-identidad-como-derecho 
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eIDAS2
Modelo descentralizado de cartera

https://www.aepd.es/prensa-y-comunicacion/blog/eldas2-la-cartera-europea-de-identidad-digital-y-el-rgpd-i
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¿Qué nos preocupa? Vinculación

• Si uso mi cartera cuando compro productos o accedo a servicios 
privados o públicos, ¿el emisor de la credencial (gubernamental o 
privado) puede obtener información sobre mis actividades? ¿Incluso en 
tiempo real?

• Si uso mi cartera para revelar de forma anónima que soy estudiante, con 
edad suficiente para acceder a servicios para adultos, miembro de una 
asociación o cualquier otra condición, ¿es posible rastrear mi actividad 
porque todos mis accesos se pueden vincular? Y, por lo tanto, ¿es 
posible vigilarme o perfilarme? ¿Quién podría hacerlo?

• eIDAS2 exige que no se pueda materializar vinculación, y sin 
embargo la versión actual del ARF no garantiza esta propiedad 
en todos los casos.
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¿Qué nos preocupa? Identificación

• ¿Puedo usar mi cartera para probar de forma anónima atributos 
específicos, como ser estudiante, ser mayor de edad o ser miembro de 
una asociación, sin revelar mi identidad? 

• Si no es así, ¿quién tiene la capacidad de identificarme y con qué 
medios?

• Se debe distinguir claramente entre aquellos casos de uso en 
los que es necesario identificar al usuario y aquellos en los que 
no, y evitar que en el segundo caso las RP trabajen con 
identidad real en lugar de con pseudónimos.
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¿Qué nos preocupa? Otras amenazas

• Inexactitud.
• ¿Cómo se revocan mis credenciales cuando ya no son válidas o la 

información que incluyen deja de ser correcta?.
• No repudio.

• ¿Y si uso la cartera y luego no puedo negar haber realizado una transacción?
• Exclusión.

• ¿Y si no tengo un teléfono último modelo o no quiero utilizar la cartera?
• Detección.

• ¿Y si se puede deducir que realizo ciertas transacciones?
• Brechas de datos.

• ¿Qué ocurre si hay una brecha de datos, o varias simultáneas, en diferentes 
agentes del ecosistema? ¿Qué se podría llegar a averiguar sobre mí?

• Desconocimiento y falta de capacidad para intervenir
• ¿De verdad tengo el control sobre mi identidad si uso la cartera?
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¿Qué podemos hacer?

Regulación y 
especificaciones 

técnicas

• Commission 
Implementing 
Regulation (CIR)

• ARF
• Certification scheme

Implementaciones 
y ecosistema

• Estados Miembros
• Proveedores de cartera
• Proveedores de 

credenciales, firmas, etc.

Gobernanza y 
supervisión

• CABs
• Autoridades nacionales 

de certificación y 
acreditación

• Autoridades de 
Protección de Datos

REGLAMENTO (UE) 2024/1183 DEL PARLAMENTO EUROPEO 
Y DEL CONSEJO de 11 de abril de 2024 por el que se modifica 

el Reglamento (UE) n.o 910/2014 en lo que respecta al 
establecimiento del marco europeo de identidad digital 

(eIDAS2)

Validación, 
pruebas, 
consultas 
públicas, 

grupos de 
trabajo
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El papel de la AEPD: Implementing Acts
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El papel de la AEPD: Implementing Acts

Moderador
Notas de la presentación
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El papel de la AEPD: ARF
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El papel de la AEPD: ARF
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El papel del EDPB
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