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Participacion tardia:
funcion de tramite.
Problemas dificiles o

imposibles de corregir.

Participacion temprana:
influencia real.
|dentifica riesgos, propone
alternativas, orienta
decisiones.

Lo observavo: proyectos sin DPD informado,
pliegos sin proteccion de datos.

Garantias esenciales: el DPD y la evaluacion de riesgos

12 Garantia: El DPD desde el inicio

22 Garantia: Analisis de riesgos y EIPD rigurosa

Seguridad de | Derechosy
la informacion | 222 libertades de
. (control de acceso, las personas

confidencialidad)

EIPD: herramienta real de analisis

 perfilado, exactitud, sesgos,
transparencia, ejercicio de derechos.




Configuracion Automatica por Proyecto

Participacion de la administracion segudn tipo de adqguisicion en el ciclo de vida del 514

Cicle de Vida del Sistema de |1A

—

2

Obtendion
de Datos

Desarmollo
Interno

Desarmollo
Externo

Producto
Comercial sin
Fine-tuning

Producto
Comercial +
Fine-tuning

Servicio de
Tercero

Participacion de la Administracion " Participacion directa Responsabilidad del proveedor W



32 Garantia: Control efectivo de la cadena de proveedores
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L) Cada eslabon es un punto de acceso a datos personales. Se exige control efectivo de toda la cadena.

O—

Excluir expresamente la reutilizacion de datos Minimizacion de datos por diseiio en todos los flujos.
para entrenar o0 mejorar modelos de terceros. Es la barrera de proteccion mas eficaz.

-

Solo mediante un marco de responsabilidad proactiva podra la Administracion |
aprovechar el potencnal delalAsin comprometer la conf' lanza publlca ’




CASO DE ESTUDIO: SISTEMA DPR

Inteligencia Artificial en Servicios Sociales:
Metodologia y Proteccion de Datos
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Introduccién al analisis de riesgos y derechos digitales
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El Contexto: Servicios
Sociales Municipales

Entidad: Ayuntamiento de
gran poblacion (Area de

Derechos Sociales).

Recursos: +100
profesionales en 15
Centros.

Volumen: ~10.000
entrevistas de primera
atencion anuales.
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El Reto Operativo

* Necesidad de clasificar
demandas complejas de
ciudadanos vulnerables.

 Objetivo: Reducir variabilidad
en los criterios y liberar
tiempo administrativo.

* Riesgo latente: Datos
altamente sensibles en
entornos de alta presion.




¢QUE ES EL SISTEMA DPR?
§ )

P - Problemas

Entrada: Texto Libre Procesamiento NLP
o

Definicién: Sistema de apoyo que procesa el texto libre de las entrevistas mediante
procesamiento de lenguaje natural (NLP).

Salidas del Sistema (Propuestas):

- D (Demandas): Clasificacién de lo expresado por el ciudadano.

- P (Problemas): Identificaciéon de problemas subyacentes.

- R (Recursos): Sugerencia de recursos basada en experiencia acumulada.

Formato: Cada propuesta incluye un indicador de confianza y una explicacion breve,




ARQUITECTURA HIBRIDA Y SUPERVISION

Tecnologia Modelo de Gobernanza

cf\”%c””%

Random Forest / )(GBoos] [ LLM / Mistral

Clasificacion Texto Generatlvo
Human-in-the-loop

La Regla de Oro: El sistema propone,

Combinacién de Machine Learning el profesional decide.

clasico e IA Generativa. Se puede aceptar, modificar o rechazar
sin restriccion.
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PROPUESTA DE
CLASIFICACION

Confianza global:
ALTA (89%)

A

SALIDA DEL SIST

b

EMA - PROPUESTA DE CLASIFICACION DPR

.= )
= Demandas (D)

N >
D.1.1 Ayuda economica de
emergencia (95%)

D.2.3 Apoyo para gastos de
vivienda (87%)
- o

17

96
% Problemas (P)

\

P.1.2 Desempleo / Carencia de
ingresos (94%)
| P.2.1 Dificultades de

' mantenimiento de vivienda (88%)
] P.3.4 Insuficiencia de recursos

para necesidades basicas (91%)
P.5.2 Ausencia de red de apoyo
familiar (82%)
| P.6.1 Sobrecarga en el cuidado
‘k(familia monoparental) (78%)

o

y

N

D@ Recursos (R)

R.1.1 Ayuda econdmica de
emergencia social (93%)
R.2.1 Ayuda para alquiler /
Prevencion desahucio (85%)
R.4.2 Derivacion a programa
de insercion laboral (76%)

o
EXPLICACION GENERADA

La propuesta se fundamenta en los siguientes factores principales:
1. Situacién econdmica critica: Persona sin ingresos, deuda de alquiler, dificultades para necesidades bésicas. Intervencion econémica urgente.
2. Vulnerabilidad familiar: Familia monoparental (dos menores 8 y 12), sin red de apoyo. Alta vulnerabilidad.
3. Riesgo de exclusion residencial: Impago de dos meses de alquiler, riesgo de pérdida de vivienda. Recursos de prevencion especificos.
4. Derivacién sanitaria: Origen centro de salud, signos de ansiedad. Afectacién del bienestar emocional para seguimiento.
Se recomienda valorar priorizacion por la presencia de menores y la urgencia de la situacion econdmica.

\
Borrador IA




TRATAMIENTO T:ENTRENAMIENTO Y VALIDACION

100.000 Entrevistas
(SIAS)

- Datos de
===

O Finalidad: Desarrollar y entrenar el
modelo.

O Volumen: 100.000 entrevistas historicas
(10 anos de antiguedad).

O Base Juridica: Compatibilidad (Art.6.4)
Mejora servicio publico

O Medida Critica: Anonimizacion.

O - Eliminacion de identificadores
directos.

O - Generalizacion de atributos.
O -Perturbacion del texto libre.




-~

TRATAMIENTO T2: OPERACION EN PRODUCCION
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ﬁ Entrevista %

E‘ja{' Base de
o8 Datos

U
o
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Analisis T.R.

A

O Revision
Prof.

Finalidad: Asistencia en tiempo real
para la clasificacion DPR.

Alcance: ~10.000 personas/ano.

Datos Tratados: Identificativos,
demograficos, socioecondomicos y
texto libre.

Nota Importante: |
El texto libre puede contener referencias a
salud, violencia o adicciones.

Base Juridica:

» Art. 6.1.e RGPD (Servicios sociales
publicos).

« Art. 9.2.h RGPD (Categorias especiales
de datos).
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Perfil
Personas solicitando ayuda social }

(vulnerabilidad por definicién).

[ Asimetria de Poderp]

Dependencia de la Administracién que
puede inhibir el ejercicio de derechos.

[ Brecha Digitalp} N
Posible limitacion para comprender
informacion compleja sobre IA. g

e N

Factor Critico: Presencia frecuente de
menores en las unidades familiares.
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Mapa de Riesgos y Reflexion




MAPA DE RIESGOS PRINCIPALES
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RIESGOS DE DATOS: EL LEGADO DEL PASADO

p

Riesgo 1: Reidentificacion

¢Son los datos realmente anénimos? Las
historias de servicios sociales son muy
especificas (circunstancias vitales unicas) y
podrian cruzarse con otras fuentes.

N

a

Riesgo 2: Sesgo Histoérico

El modelo aprende de 10 afios de decisiones
pasadas. Si existian prejuicios o
inconsistencias en los humanos anteriores,
la IA los codificara y perpetuara con
apariencia de neutralidad.

n




RIEGO OPERATIVO: SESGO DE AUTOMATIZACION
~

Definicion: Tendencia a confiar
excesivamente en sistemas
automatizados, reduciendo el
escrutinio critico.

Factores Agravantes:

- Alta presion asistencial (poco
tiempo para revisar).

- La apariencia de 'objetividad'
matematica del algoritmo.

Consecuencia:

La supervision humana se convierte
en un ritual vacio; el sistema decide
de facto.
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RIESGOS TECNICOS: LLM Y GENERACION

LEpricabiIidad Limitada [;

Los LLM son “cajas negras”. Las explicaciones
generadas son racionalizaciones post-hoc, no la
causa real de la decision matematica.

’ [ Alucinacionesﬁg

Riesgo de generar informacién plausible pero
falsa.

[ Impacto;

En un contexto de vulnerabilidad social, un dato
inventado o una explicacion falsa pueden tener
consecuencias graves en la vida de la persona.




. FLUJO DE TRABAJO Y RIESGOS DE PROTECCION DE DATOS: SISTEMA IA DPR (SERVICIOS SOCIALES)
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ENTORNO MUNICIPAL
(Seguro y Operativo - CPD Local)
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HISTORICO SIAS
(10 Afios)

100k Entrevistas
Sin ldentificadores

/) B
TRABAJADOR SOCIAL MOTOR IA HIBRIDO =
+ CIUDADANOD (Local: ML + LLM)

PROPUESTA CLASIFICACION

RIESGO: SESGO {D-P-R, Confianza, Explicacién)

ALGORITMICO / [

\ 4

@ SUPERVISION HUMANA
.Q (Decisién Final)

L 2

[ REGISTRO EN EXPEDIENTE I

RIESGO: FALTA DE
TRANSPARENCIA
(CAJA NEGRA)

RIESGO: EXCESO DE
A CONFIANZA
(AUTOMATIZACION)

DISCRIMINACION

ENTGRND DE DESARROLLD
(Externo y Temporal - Contratista)

I
: RIESGO: ANONIMIZACION T e
i INCOMPLETA / ML Clasico + Fine-Tuning LLM
i REIDENTIFICACION |
| | RIESGO: USO NO AUTORIZADO /
|
)
]

I FUGA EN CONTRATISTA
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CONCLUSION Y METODOLOGIA

2. Datos
(Ciclos de Vida)

1. Operativa
(El Caso)

3. Derechos
(Riesgos)

El analisis de un Sistema de IA requiere deconstruir el caso en estas tres capas.
Objetivo Final: Innovar sin comprometer los derechos fundamentales.
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