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LAS NUEVAS TECNOLOGIAS. Una apuesta necesaria

El impulso de las nuevas tecnologias es un hecho innegable e imparable. Cada dia es mas
frecuente encontrar ordenadores en los hogares que funcionan a pleno rendimiento y
dedicados a multiples tareas: hacer la compra, consultar los horarios de los cines, planificar las
vacaciones, presentar las declaraciones de renta, buscar informacién, musica, cine, etc. El
ordenador y las nuevas tecnologias han cambiado la forma de medir la evolucion de un pais,
actualmente algunos de los indicadores que miden la madurez y futuro de una sociedad pasan
por evaluar el acceso y uso de las nuevas tecnologias por parte de los integrantes de esa
sociedad.

Me encantan Son tan

I
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La incorporaciéon de los ciudadanos a la Sociedad de la Informaciéon y del Conocimiento ha
requerido un importante esfuerzo cultural y tecnolégico por parte de la Administracion Publica,
empresas de tecnologia, organizaciones, asociaciones y por supuesto de los propios
ciudadanos.

Esta guia de seguridad se presenta con el objetivo de sensibilizar a los ciudadanos sobre la
importancia de la seguridad en el uso de las nuevas tecnologias, recomendando soluciones
sencillas que permitan su incorporaciéon a la Sociedad del Conocimiento de forma segura y
controlada, evitando riesgos innecesarios y problemas por desconocimiento de ese nuevo
mundo que es Internet.
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LA SEGURIDAD DE LA INFORMACION. La asignatura
pendiente

Un usuario que adquiere un ordenador y se conecta a Internet esta accediendo a un mundo de
servicios, pero al mismo tiempo esta asumiendo riesgos que, en la mayoria de los casos, le son
desconocidos. Los incidentes de seguridad, ademas de ocasionar un problema para el usuario
que los sufre, suponen una importante responsabilidad; infecciones producidas por virus hacen
que el usuario infectado, la mayoria de las veces, sea participe directa o indirectamente de la
infeccion de otros usuarios, colaborando asi a la propagacion del virus o generando el envio de
mensajes no deseados o Spam.

Las ultimas evoluciones detectadas en los virus muestran una nueva tendencia, ya no intentan
producir dafios en los equipos de los usuarios infectados, sino que intentan robar la
informacioén de los usuarios que utilizan Internet para entrar en las cuentas bancarias, generar
grandes listas de envio de Spam e incluso, en los casos mas extremos, secuestrar la
informacién del ordenador para pedir un rescate o realizar actos delictivos con el equipo
infectado.

Como se puede ver, no solo estd en juego nuestra seguridad, sino también la de nuestros
conocidos, por tanto, guiar a los usuarios en sus primeras experiencias con el ordenador y en
Su acceso a Internet ayuda a prevenir riesgos.

A lo largo de los capitulos de la guia se presentaran comportamientos que pueden
comprometer la seguridad de su informacion y aportar ideas y soluciones que permitan
protegerla.
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1.

Elegir el equipo

Elegir un equipo es el primer paso sobre el que construir la seguridad para proteger
nuestra informaciéon. Si el equipo no se adapta a nuestras necesidades, los
componentes no son los adecuados o no disponemos de garantia de funcionamiento no
dispondremos de una base sélida sobre la que aplicar las medidas de seguridad.

Consideramos que, por su aceptacion, el equipo seleccionado serd un PC, (Personal
Computer). En este caso la oferta es desconcertante, equipos de multitud de marcas
comerciales y modelos que estan compuestos por multitud de componentes que, a
veces, ni siquiera indican a qué corresponden. Asi podemos entrar en una tienda y
pedir: “quiero un Pentium IV con 1 giga de RAM y 180 gigas de disco, regrabadora de
DVD y pantalla plana”. La mayoria de las caracteristicas porque tenemos un amigo que
nos ha aconsejado eso o por los conocimientos que hemos adquirido en conversaciones
con amigos o compafieros de trabajo, y el dependiente, que lo ha entendido todo nos
pregunta, ;de marca o clénico?, ¢;Gigahertzios?, ;tarjeta grafica de 256Mb?, ;tarjeta de
sonido?, ;tarjeta de red?, ;modem?, ¢lector de tarjetas?... en fin, toda una leccion de
lenguaje por simbolos en la que hay que avanzar paso a paso. ldentifiqguemos algunos
de los componentes que debemos especificar para comprar un ordenador:

Si no dispone de la publicacion Diccionario para internautas publicado por
www.regmurcia.com, hagase con uno, le servird para identificar la mayoria de los
conceptos técnicos que se utilizaran a lo largo de la guia.

7 (Procesador? : i
[ Megahercios> <Sache? cTarjeta

¢Memoria RAM? <
7% ¢ Megabytes? Sl'afiﬂ?

El Procesador: La CPU (Central Processor Unit), aunque ya nadie la llama asi, de
hecho ahora uUnicamente se menciona el modelo (Pentium, AMD, etc.), es el
"motor" del ordenador, ya que su trabajo es ejecutar el software que el usuario
utiliza (sistema operativo, aplicaciones, etc.). Su velocidad se mide en
Gigahertzios (GHz), que determina la informacién que es capaz de manejar a la
vez.

La oferta actual se compone de marcas de procesadores: Intel, AMD, Cirix, etc, y
multitud de modelos dentro de estas marcas. Dual Core, Doble o Doble Nucleo
significa que el equipo dispone de un doble procesador.

Los programas de tratamiento de fotografias, videos digitales o graficos
complejos, tales como disefio gréafico o juegos, son los que necesitan una mayor
capacidad de proceso.

Memoria RAM: El procesador necesita para trabajar una memoria muy rapida que
permita leer y ejecutar las distintas instrucciones, de esto se encarga la memoria
RAM. Esta memoria es volatil, es decir, la informacion escrita en ella desaparece
cuando se apaga el equipo. Su capacidad de mide en Megabites MB o Gigabites
GB.
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Es casi tan importante un procesador rapido como una adecuada capacidad de
memoria RAM. Uno de los indicios de que el equipo necesita mas memoria RAM
puede ser la lentitud al ejecutar aplicaciones.

Memoria Cache: La memoria cache es un tipo de memoria que se sitia entre el
procesador y la memoria RAM para acelerar los intercambios de datos, este tipo
de memoria es mucho mas rapida que la memoria RAM. Su capacidad de mide
en Megabites MB.

La memoria Caché viene predeterminada con el tipo de procesador que se instala
en el equipo, mas memoria implica mas rapidez en la realizacion de las
operaciones entre la memoria RAM y el procesador.

Disco Duro: El disco duro es la unidad para el almacenamiento permanente de
informacioén. A diferencia de la Memoria RAM o Cache, este dispositivo guarda la
informacién incluso cuando apagamos el equipo. En el se guarda toda la
informacién  del equipo, sistema operativo, programas instalados,
configuraciones, documentos de texto, etc. Su capacidad de almacenamiento se
mide en Gigabites (GB).

La capacidad del Disco Duro debe ser suficiente para almacenar la informaciéon
del equipo. Videos e imagenes suelen ser los tipos de archivos que mas memoria
ocupan (una pelicula de video suele ocupar de 600Mb a 4Gb y una imagen,
dependiendo del formato y la calidad, entre 56Kb y varios Mb).

Tarjeta grafica: La tarjeta grafica es el dispositivo que permite al ordenador
mostrar imagenes en pantalla. Las prestaciones de una tarjeta grafica suelen
depender de la cantidad de puntos y de colores que es capaz de mostrar
(resolucioén), y de la cantidad de memoria de que dispone. La tarjeta grafica debe
ir en consonancia con la pantalla o monitor.

Las tarjetas graficas también incluyen una memoria que permite almacenar las
imagenes que después se muestran en el monitor, de una forma mas rapida que
si se almacenaran en la memoria RAM, facilitando asi el tratamiento de imagenes
y videos.

Dispositivos de almacenamiento externo: Existen muchos periféricos que
permiten leer y grabar datos en soportes externos, asi se pueden adquirir
disqueteras, unidades de CD, DVD, grabadoras de CD, grabadoras de DVD,
discos duros externos, lapices de memoria, etc.

Estos dispositivos permiten el almacenamiento de la informacion de forma
temporal o definitiva.

Componentes para personas discapacitadas: Existen muchos periféricos
adaptables dependiendo de tipo de discapacidad, si es motérica, auditiva, visual,
psiquica, etc, se deben escoger aquellos que mejor se adapten a la persona que
vaya a manejar el equipo. Algunos ejemplos de dispositivos son joysticks,
trackballs, teclados sildbicos, teclados braille, terminales de lectura braille,
micréfonos, pantallas tactiles, sistemas de soplido y absorcién, etc, facilitando a
las personas con alguna discapacidad el control del equipo por otros medios
diferentes a los estandar.

Periféricos: Existen multitud de periféricos que pueden ser utilizados para sacar
el maximo partido al equipo, impresoras, escaneres, camaras, tarjetas de sonido,
tarjetas de television, etc.

Con esta informacién debemos ser capaces de solicitar la oferta de un equipo adaptado a
nuestras necesidades.
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2. Elegir las aplicaciones

La eleccién de las aplicaciones que van a permitir realizar trabajos en el equipo debe
realizarse de forma cuidadosa y planificada.

Una licencia de utilizacién software permite al propietario que la recibe la utilizacion de
dicho software. En el caso del software libre se conceden derechos de uso y en caso del
software comercial se adquieren derechos de uso. Se debe tener en cuenta que
determinado software cuenta con la renuncia de los derechos de autor de los creadores del
software, es el caso del software de dominio publico.

Una vez introducido el término “licencia de uso”, se pueden establecer similitudes entre la
forma de distribucion de las licencias de software que permiten distinguir entre: Software
comercial, shareware, de demostracion, software libre, de dominio publico y freeware.

¢ Software

Comercial ?
¢ Freeware ?
¢ Libre ?

¢Sistema
Operative?
¢Navegador?
¢Mensajeria?

¢Accesibilidad?

Software comercial o propietario

En el software comercial, el propietario distribuye licencias de uso mediante la compra
de tales derechos. Es el que producen las grandes y pequefias empresas, los casos mas
conocidos son Microsoft, Oracle, Adobe, Apple, Panda, Norton, etc., la licencia que se
adquiere permite, de forma habitual, su uso en uno o varios equipos y disponer de
copias de respaldo. La redistribuciéon o copia no esta autorizada en este tipo de licencia.

Software shareware o de evaluacion

Es un software que permite su libre distribucidon o copia durante un periodo limitado de
tiempo, transcurrido el cual hay que adquirir la licencia de uso. No esta protegido contra
copia ya que el autor busca la mayor difusién para el software. Este tipo de software es
distribuido por autores y empresas que quieren dar a conocer sus productos.

Software de demostracién

Es una formula que se utiliza frecuentemente para la difusion del software comercial ya
que es software propietario limitado en funcionalidad y/o tiempo de uso, que se
distribuye con fines netamente comerciales. Si el software esta limitado en tiempo, se
dispone de autorizaciéon para su uso, no obstante, al expirar el periodo de demostracion,
se debe adquirir la licencia comercial o acceder a una nueva version del software de
demostracion.

Cdédigo abierto u Open Source

La denominaciéon de codigo abierto se debe a la Free Software Foundation (FSF),
entidad que promueve el uso y desarrollo de software de este tipo, en el acuerdo de
licencia se autoriza a su uso, copia, distribucién, modificacion. Uno de los principales
exponentes del software libre es el sistema operativo LINUX.

Software de dominio publico

Es software libre sin derechos de autor. En este caso los autores renuncian a todos los
derechos que les puedan corresponder, por lo tanto es software gratuito de libre uso.
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Software libre o freeware

Es un software que se puede usar, copiar y distribuir libremente pero no modificar. No
tiene coste alguno para el usuario.

Existe multitud de software comercial, y también gratuito, para casi cualquier funcién del
equipo. Sin embargo, debemos evitar infringir las leyes del copyright y propiedad
intelectual utilizando software comercial distribuido de forma fraudulenta (habitualmente
conocido como software “pirata”), ya que en la mayoria de los casos no dispone de todas
las funcionalidades y no podemos comprobar si realiza acciones no previstas.

A continuacién se propone un resumen del software que puede responder a las necesidades
basicas de un equipo familiar:

Sistema Operativo (SO)

Es un conjunto de programas (software) destinados a permitir la comunicacion del
usuario con el ordenador y gestionar sus recursos de manera eficiente. Comienza a
trabajar cuando se enciende el ordenador y gestiona el hardware desde los niveles mas
basicos. El Sistema Operativo es imprescindible para que el ordenador funcione.

Se adoptara una solucion comercial que permita la instalacién con unos conocimientos
minimos y recibir de forma periddica actualizaciones de seguridad.

Actualmente el mas utilizado es Windows, aunque poco a poco las distribuciones de
Linux van ganando terreno al hacer su uso mas intuitivo. También se puede encontrar
Macintosh, aunque es mas utilizado en entornos profesionales.

Navegador web

Es una aplicacion software que permite al usuario acceder y visualizar documentos
hipertexto (paginas web) desde servidores web de todo el mundo. Esta red denominada
World Wide Web (WWW) esta creada sobre internet. Los navegadores permiten acceder
y visualizar: gréficos, video, sonido y programas diversos ademas de texto. Las paginas
web, poseen hipervinculos que enlazan una porcidn de texto o una imagen a otro
documento, normalmente relacionado con el texto o la imagen, que son enlaces a otras
paginas web. El seguimiento de enlaces de una pagina a otra, se denomina navegacion,
origen del nombre “navegador”.

Se utilizara de forma habitual el navegador que proporciona el Sistema Operativo
adquirido, sin embargo, para algunas funcionalidades especiales se buscaran otros
navegadores freeware.

Los navegadores mas comunes son Internet Explorer, Mozilla Firefox, Netscape y Opera.

Correo Electrénico (e-mail):

Es un servicio que permite el envio y recepcibn de mensajes. Los mensajes pueden
contener texto y todo tipo de ficheros. Para que una persona pueda enviar un correo a
otra ambas han de tener una direccion de correo electréonico. La mayoria de los
proveedores de correo proporcionan el denominado correo web, que permite el envio y
recepcion de mensajes desde el navegador.

Existe diverso software para la gestion del correo electréonico en el equipo, aunque es
necesario que el proveedor de correo permita esta opcién de comunicacidon entre el
programa y el servidor de correo.

Si utilizamos correo web no necesitaremos un software especial para enviar y recibir
mensajes via correo electrénico, ya que podremos hacerlo desde el navegador.

Www.regmurcia.es proporciona entre otros muchos servicios una cuenta de correo de
forma gratuita.

Mensajeria instantanea:

Es una aplicacion software que permite la mensajeria y que se diferencia del correo
electrénico en que el intercambio de informacién se realiza en tiempo real. Ofrece
habitualmente un "aviso de presencia”, indicando cuando una persona, de nuestra lista
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de contactos, se conecta o el estado en que se encuentra. El usuario se identifica de
forma habitual con un “Nickname” o sobrenombre. Algunas de las aplicaciones de
mensajeria instantanea mas utilizadas son ICQ, Yahoo! Messenger, MSN Messenger,
AIM (AOL Instant Messenger), Google Talk, etc.

Software de accesibilidad:

Al igual que existe hardware para el equipo que facilita el uso del mismo a personas con
algun tipo de discapacidad, también existe software para el mismo cometido. El
software existente abarca desde teclados virtuales, lectores de pantalla, reconocedores
de voz, magnificadores de pantalla, programas de reconocimiento de textos,
visualizadores fonéticos, emuladores de raton, etc., incluso los sistemas operativos tales
como Windows, Linux o Mac, ya tienen funciones para facilitar su manejo.

La mayoria del software de accesibilidad suele ser gratuito, por lo que podemos
conseguirlo a través de nuestro distribuidor o por Internet sin coste.

Una vez identificado el equipo y el software necesario estamos en disposicion de adquirirlo
en la tienda especializada de nuestra eleccién. Para la financiacion del equipo podremos
utilizar las lineas de subvencién equivalente a los intereses de préstamos para la
adquisicion de ordenadores con capacidad de conexion a Internet, esta subvenciéon esta
incluida en el “Programa Internet en casa II1” promovido por la Consejeria de Industria y
Medio Ambiente en el marco del Il PlanRegiéndeMurciaSlI.

3. Configurando el equipo

Una vez recibido y desembalado el equipo en casa, el primer paso serd instalar las
aplicaciones y configurar el equipo, la mayoria de los equipos tienen preinstalado el
Sistema Operativo con lo que solamente tendremos que instalar las aplicaciones
adicionales que vayamos a utilizar.

Licencias
de
software...

Actualizaciones
automaticas...

/' Usuarios y
contrasenas...

Sistema
operativo...

Procesador de
textos...

Instrucciones para la configuraciéon del equipo:

1. En primer lugar es conveniente guardar toda la documentacién que
acompafia al equipo y a sus periféricos, (manuales, CD de instalacion,
controladores, etc.), ya que pueden ser de mucha ayuda si se presenta algun
problema que obligue a reinstalar el software del equipo.

2. Nos aseguraremos de disponer de todas las licencias del software que vamos
a instalar. Utilizar software sin licencia genera un riesgo para nuestra
informacién, ya que no dispone de actualizaciones periddicas que solucionen
posibles defectos de programacion o agujeros de seguridad. Pueden efectuar
acciones no solicitadas o no controladas por los usuarios y/o provocar fallos en el
sistema incluyendo la pérdida de la informacion.

3. A continuacion instalaremos el sistema operativo, en algunos casos el equipo
llega con él preinstalado, con lo que solo tendremos que completar la
configuracion del mismo. En su configuracién es recomendable activar el maximo
nivel de proteccion posible, incluyendo las actualizaciones automaticas (si estan
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disponibles), ya que en cualquier sistema operativo, en mayor o menor medida,
se descubren regularmente vulnerabilidades de seguridad, éstas son
aprovechadas por malware y hackers para acceder a los equipos con los mas
diversos fines.

4. También es recomendable activar, si el sistema operativo lo permite, la
instalacion automatica de actualizaciones de seguridad; los responsables
del software resuelven los “agujeros de seguridad” a través de actualizaciones
periédicas del mismo, para evitar que las vulnerabilidades puedan ser utilizadas.

5. Antes de iniciar la instalaciéon de las aplicaciones identificaremos los usuarios
que van a utilizar el equipo. Es importante crear una cuenta de acceso para cada
uno de ellos, reservando la cuenta de administrador solamente para las tareas
de mantenimiento. En nuestro caso iniciaremos como usuario administrador,
asignaremos una contrasefia a este usuario y después crearemos una cuenta
personal y una contrasefia para cada usuario obligando a todos ellos a iniciar
sesion con su cuenta.

6. Debemos intentar que la eleccién de la contrasefia de usuario cumpla con unas
minimas caracteristicas de seguridad, evitando que la contrasefia sea igual al
nombre de usuario (ejemplo: wusuario “angel”’, contrasefia ‘“angel”),
seleccionando algo que podamos recordar facilmente, como, por ejemplo, una
frase, (ejemplo: usuario “angel”, contrasefia “megustalainformatica”), de esta
forma crearemos una contrasefia mas segura y mas facil de recordar.

7. Las cuentas de acceso que creamos para los distintos usuarios del equipo no
deben disponer de privilegios de administrador, en especial de permisos para
instalar y configurar nuevo software. La restriccibn de permisos permite evitar
que se instale en el equipo software externo, fruto de la navegacion por Internet,
que pueda dar lugar a problemas de seguridad.

8. Se debe procurar no compartir unidades, documentos, etc., a través de la red
sin incluir una contrasefia que solo conozcan los usuarios que deban acceder. En
algunos sistemas operativos aparecen por defecto unidades compartidas (C$,
D$, etc.), se debe suprimir esta practica para evitar el acceso no deseado a las
mismas.

9. A continuacion seleccionaremos las aplicaciones que vamos a utilizar en el
futuro, tratando de evitar la instalacion de software que no necesitemos,
extremando las precauciones si dicho software no proviene de una fuente de
confianza.

De momento tras la instalacién del sistema operativo y las aplicaciones que hemos
seleccionado quedara configurado el equipo para poder utilizarlo, a falta de
implantar medidas de seguridad que protejan de las distintas amenazas que puedan
producirse.
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4. Mantenimiento del equipo

Una de las actividades claves para que el equipo funcione correctamente es su correcto
mantenimiento. Mantener el equipo limpio y bien configurado conseguird prolongar su
tiempo de vida y el de la informacién que almacenamos.

El mantenimiento del equipo se divide en dos tipos de tareas: mantenimiento fisico,
que consiste en la limpieza del equipo y sus componentes y el mantenimiento légico,
que incluye la limpieza de datos innecesarios y la reparacion de los datos almacenados.
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Mantenimiento Fisico

Limpieza fisica:

Es una actividad que merece atencién y a la que, de forma habitual, no se le
dedica ningun esfuerzo. Los equipos deben limpiarse en su parte exterior e
interior, eliminando el polvo depositado y la suciedad en general de ventiladores,
placa base, tarjetas incorporadas al equipo, fuente de alimentacién, etc. La
acumulacion de suciedad somete al equipo a mayores temperaturas y esfuerzo
para realizar sus funciones, produciendo de esta forma: reduccion de su vida Util,
incremento del nivel de ruido, roturas y fallos de componentes, lentitud en la
ejecucion de las aplicaciones, etc.

Es imprescindible desconectar el cableado y la alimentacidon para realizar una
limpieza fisica del interior del equipo.

Para la limpieza exterior se puede utilizar un pafio con productos no abrasivos y
para la interior una aspiradora.

Mantenimiento Légico

Archivos Temporales:

Los archivos temporales son ficheros que crean las aplicaciones utilizadas en el
equipo para su propia gestidon, por ejemplo, en la instalacion del software se
suelen crear archivos de configuracion de la instalaciéon en carpetas temporales,
o al crear un documento de texto, primero se almacena en el directorio temporal,
guardando todos los cambios, para después guardarse cuando el usuario asi lo
requiera en la ubicacion elegida. Estos archivos, una vez terminada la actividad
con la aplicacibn ya no son necesarios y algunos no se eliminan
automaticamente, quedando almacenados y ocupando espacio en nuestro disco
duro, por lo que es conveniente eliminarlos y liberar el espacio ocupado.

Los archivos temporales se almacenan habitualmente en una carpeta llamada
Temp del sistema o en las unidades donde se almacenan los ficheros de trabajo

Guia de Seguridad de la Informacidn para usuarios Pagina 11 de 31



y suelen tener el mismo nombre que el fichero original pero una extension
diferente. Eliminarlos es sencillo y recomendable.

Archivos temporales de Internet:

Otros archivos temporales son los generados por la navegacion en Internet.
Todas las paginas Web a las que accedemos se almacenan en una carpeta
temporal del disco duro del equipo, para agilizar la visualizacién de la misma.
Estos archivos, al igual que los anteriormente mencionados, ocupan espacio en el
disco duro y también es conveniente eliminarlos cada cierto tiempo.

e La eliminaciéon de estos archivos se puede hacer desde el mismo navegador.

Desfragmentar el disco duro:

Fisicamente los archivos de nuestro ordenador se almacenan en diferentes
clusteres (un cluster es la unidad mas pequefia de almacenamiento en un disco
duro), con el paso del tiempo los archivos se van fragmentando ocupando
clusteres no continuos lo que requiere mas tiempo para recuperarlos. Es
conveniente usar herramientas de desfragmentacion, proporcionadas por el
Sistema Operativo o programas especializados, de forma regular, para ordenar la
informacién en el disco duro y agilizar su lectura.

Escaneo del Disco:

Existen aplicaciones para revisar la integridad de los discos duros, sometiéndolos
a una revisibn minuciosa, buscando posibles errores fisicos y reparando o
bloqueando los errores detectados para que no dafien los sectores adyacentes.
Es conveniente utilizar esta herramienta de mantenimiento de forma planificada
para no abusar de ella ya que escanear los discos con demasiada frecuencia hara
que estos se sometan a un trabajo excesivo y podria dafiarlos.

5. Eligiendo la conexién a Internet apropiada

Ha llegado el momento de conectar el equipo a Internet para disfrutar de los servicios
que estan esperando en la red.

Existen varios tipos de conexiones, RTB, RDSI, ADSL y Cable y cada una de ellas tiene
un ancho de banda distinto (velocidad a la que se transmiten los datos).

RTB

Red Telefonica Basica, permite la navegacion a través de la conexidon de un
moédem que fija la velocidad maxima de transmision de datos en 56.6 Kb/s. Este
tipo de acceso a Internet no puede competir con el acceso de Banda Ancha y
solamente es recomendable cuando las caracteristicas técnicas de las
comunicaciones impiden otro tipo de acceso.
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RDSI

Red Digital de Servicios Integrados (RDSI o ISDN en inglés) facilita conexiones
digitales extremo a extremo para proporcionar una amplia gama de servicios,
tanto de voz como de datos, y a la que los usuarios acceden a través de un
conjunto de interfaces normalizados. Utiliza canales de conexion de 64 Kb/s,
permitiendo la unién de 2 canales para un ancho de banda total de 128 Kb/s.

ADSL

Son las siglas de Asymmetric Digital Subscriber Line ("Linea de Abonado Digital
Asimétrica™). Es una linea digital de alta velocidad, apoyada en el par simétrico
de cobre de la linea telefénica convencional o linea de abonado. En una linea
ADSL se establecen tres canales de comunicacion: envio de datos, recepcién de
datos y servicio telefénico normal. Existen versiones mejoradas de ADSL que
permiten suministrar television y video de alta calidad por el par telefénico. El
ADSL permite en su concepcion original hasta 8 Mb/s, siendo aumentada esta
velocidad por mejoras como ADSL2, ADSL2+, etc., llegando a mas de 20 Mb/s.

CABLE

Este tipo de conexidn consiste en la conexion directa desde un “cable modem” instalado
en nuestro domicilio con un servidor, este cable es de fibra 6ptica o coaxial, permitiendo
conexiones de hasta 30MB/s, pero siendo necesaria la instalacibn por un técnico
especializado, ya que no basta con la linea telefénica, sino que es necesaria una
conexion especial para poder conectarnos.

En todas las modalidades existe la posibilidad de contratar una tarifa plana, en la que se
paga una cantidad fija y se puede navegar todo el tiempo que se necesite.

Para cada tipo de conexién existe un equipo que conecta el ordenador a la linea de
comunicaciones, existen moédems, routers y cable médems, estos equipos deben estar
bajo una especial atencioén vy, si es posible, debe ser un profesional el que los configure,
ya que a través de ellos se pueden recibir intentos de conexién desde Internet.

6. Conexiones inalambricas (Wifi)

Cada dia es mas comun en los hogares la instalacion de una conexidon a Internet
inalambrica, ya que es mucho mas cémoda que la convencional, evitando tener que
instalar cableado y permitiendo la conexién desde cualquier punto de la casa.

Es como si

| alquien mas
estubiera
UTILIZANDOLA !!

Esta conexion
Wifi va cada vez
mas lenta..

Este tipo de conexiones no suelen tener activa la protecciéon adicional para evitar
conexiones externas por parte de otros usuarios, por lo que es recomendable limitar el
acceso para permitir la conexion a Internet Gnicamente a los equipos autorizados y asi
evitar que nuestra conexion sea utilizada por terceros no autorizados.

La mejor opcidon para configurar la seguridad en una red inalambrica es contar con la
ayuda de un profesional especializado.
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A continuacion se relacionaran una serie de medidas para aumentar la seguridad de una
red inalambrica:

Se deben cambiar los valores configurados por defecto en concreto las
contrasefias de acceso y el nombre de la red inalambrica (SSID es el nombre o
identificador de nuestra red inaldmbrica que utilizan todos los equipos para
conectarse a ella y disponer de conexion entre si y a Internet).

Otra opcién es ocultar el nombre de la red para evitar su identificacion cuando se
realice una busqueda de las redes disponibles.

También se deberia configurar la red para utilizar un cifrado minimo, como puede
ser mediante cifrado WEP, WPA o WPA2. El cifrado hace que los datos que
transmitimos Unicamente puedan ser legibles por los equipos configurados en
nuestra red.

También resulta recomendable limitar los equipos que se conectan identificando,
de forma concreta, aquellos equipos que tienen autorizacion para la conexion
(Filtrado MAC).

Estas medidas ayudan a disponer de una red inalambrica mas segura.

7. ¢, Qué vamos a proteger?

¢Qué contiene el equipo? Informacion, pero ¢(Qué valor tiene la informacion que
queremos almacenar? (tiene toda la informacion el mismo valor? No se puede
establecer una adecuada estrategia para proteger la informacién si no se valora
previamente, pensemos un momento en los datos que vamos a almacenar en el equipo:

e Nuestra correspondencia electrénica (e-mails)

e Las fotos de los viajes

e Los videos que hemos grabado en las excursiones

e La cuenta bancaria y la contrasefia de acceso a la misma

e El acceso remoto a la oficina y la contrasefia para acceder a los sistemas

e Nuestro certificado digital y las ultimas rentas presentadas por internet

Mis £0tos... | ? Mi
B certificado
digital...

Mis videos...

Mis informes
del trabajo...

Mis datos
bancarios...

Identificar la informacion que vamos a almacenar es el primer paso para buscar los
mecanismos adecuados para su proteccién: No se debe invertir en proteger algo mas de
lo que vale.

En primer lugar podemos intentar valorar la informacion que se almacenard en el
equipo, para ello, debemos pensar en el valor de una perdida parcial o total de la
misma (perder un documento o todos los documentos), esta valoraciéon esta relacionada
con la disponibilidad de la informacion pero también es importante valorar la

Guia de Seguridad de la Informacidn para usuarios Péagina 14 de 31



confidencialidad (que no la conozcan otros) y la integridad (que lo que consideramos
ultima version lo sea de verdad). Puede haber informacién cuya pérdida no ocasione un
perjuicio importante pero nadie debe verla o conocer su contenido y viceversa, clasificar
la informacion puede resultar muy util para saber qué usuarios pueden acceder al
equipo y de qué forma.

Se puede establecer una clasificacion facil de la informacion en: Muy importante,
Importante y Prescindible. Sera informaciéon “Muy importante” aquella que requiera una
protecciéon especial, para evitar su pérdida o para restringir su acceso, sera informacion
“Importante” aquella cuya recuperacidn seria necesaria pero no ocasionaria un gran
perjuicio su pérdida y sera informacién “Prescindible” aquella que no es preciso
mantener.

De esta forma podriamos obtener una tabla similar a la siguiente:

Muy importante Importante Prescindible
E-mails XX
Fotografias XX
personales
Videos grabados de XX

los viajes

Documentos
creados para el
trabajo, estudios...

XX

Datos de la cuenta
bancaria y
descargas de
informacioén del
banco

XX

Certificado Digital y
rentas de anos
anteriores

XX

Ficheros
temporales,
informacion
capturada de
internet

XX

Aplicaciones
descargadas de
internet

XX

Guia de Seguridad de la Informacidn para usuarios

Péagina 15 de 31




8. Copias de Seguridad

La copia de seguridad es una de las principales medidas de seguridad para evitar la
pérdida de la informacién almacenada en el equipo. Las copias de seguridad pueden
realizarse sobre aplicaciones, ficheros de trabajo o ambas.

El objetivo de una copia de seguridad (también conocida como backup o copia de
respaldo) es disponer de una copia de los datos que permita recuperar el sistema o los
datos después de un incidente, al estado anterior al mismo. Las copias de seguridad se
pueden realizar sobre diferentes soportes, incluso sobre diferentes ubicaciones fisicas,
asi se pueden realizar sobre disco duro, CD-ROM, DVD, memorias flash, etc.

Cada uno de los soportes tiene unas caracteristicas especificas de velocidad, capacidad
y precio acorde a las mismas.

No se lo que ha
pasado..

yo solo le di a
Aceptar Y.

no necesitaras

mucho el

trabajo del _ ~~==F Lo he eliminado
instituto.. del disco sin

querer.

DISCO DURO

Se llama disco duro (en inglés Hard Disk, abreviado como HD) a un dispositivo
magnético capaz de almacenar informacion de forma permanente. Hay distintos
estandares para la conexion de un disco duro con el equipo, los mas utilizados
son IDE/ATA, SCSI, y SATA. La capacidad habitual esta comprendida entre los 80
y los 300 GB.

Cuando se instala un disco duro aun no puede ser utilizado por el equipo, debe
recibir un formato que permita almacenar informacién, es lo que se denomina
“formatear” el disco.

CD-ROM

CD-ROM (Compact Disk - Read Only Memory, "Disco Compacto de Memoria de
Sélo Lectura™), también denominado cederrén (en el Diccionario de la Real
Academia Esparfola), es un disco compacto Optico utilizado para almacenar
informacién no volatil, el mismo medio utilizado por los CD de audio. Un CD-ROM
estandar puede albergar entre 650 y 700 MB de datos.

Los discos CD-ROM pueden ser de una sola grabacion CD-R o de multiples
grabaciones (se pueden sobrescribir y formatear) CD-RW.

Existen equipos lectores de CD-ROM y equipos que son a su vez lectores y
grabadores.

DVD

El DVD ("Digital Versatile Disk" o "Disco Versatil Digital") es un disco compacto
para almacenar informacién no volatil, puede ser utilizado para almacenar datos,
audio y peliculas con alta calidad de video.

Al igual que el CD-ROM también existen DVD-R y DVD-RW. Los grabadores
pueden ser de una sola capa con lo que se pueden grabar DVD’s con una
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capacidad maxima de 9'4GB, o de doble capa, que pueden almacenar hasta
17Gb.

Existen lectores de DVD y grabadores, que a su vez, son lectores.

DISQUETE

También conocido por Floppy o disco, es un dispositivo de almacenamiento de
datos de baja capacidad y practicamente en desuso. Permite almacenar hasta
1.44 Mb de informacién. Existen lectores y grabadores de disquetes denominados
disqueteras.

DISPOSITIVOS DE MEMORIA NO VOLATIL

También conocidos como memorias flash, llaves USB, compact flash, smart
media, sticks de memoria, tarjetas Secure Digital, etc., estos dispositivos son
relativamente costosos por su baja capacidad, pero ofrecen una manejabilidad
excelente en su uso.

SERVICIOS REMOTOS DE COPIA DE SEGURIDAD

Aunque este servicio inicialmente fue disefiado para empresas, en la actualidad
gracias al incremento del ancho de banda de Internet y de la capacidad que los
distintos proveedores ponen a nuestra disposiciéon de forma gratuita, es posible
realizar una copia de seguridad de varios GB en cuentas de usuario de Internet.

Una vez conocidos los diferentes tipos de soportes, se puede identificar la
informacién a conservar en copias de seguridad para evitar su pérdida. Se debe
tener en cuenta en primer lugar la importancia de la informacion, solamente se
realizaran copias de seguridad de la informacion “Muy importante” y en algunos
casos “Importante”, en segundo lugar se debe tener en cuenta la frecuencia con
que cambia la informacion, pensar en informacién estatica (no cambia
frecuentemente, por ejemplos las peliculas de video, las fotografias..) e
informacién dindmica (cambios frecuentes, por ejemplo los ficheros de trabajo).

Se debe tener en cuenta que el equipo ya dispone de un disco duro en el que se
almacena el Sistema Operativo y datos, una opcion facil para mantener una
copia de seguridad seria disponer de otro disco duro (interno o externo) en el
que realizar de forma periddica (por ejemplo cada semana aproximadamente)
una copia de la informacién “Muy importante” e “Importante”, de esta forma solo
se puede perder, como maximo, una semana de trabajo, en el caso de perdida
del disco duro principal. La informacién que no va a cambiar en el futuro puede
pasar a un soporte fisico mas barato que los discos duros pero que garantice una
vida a largo plazo, este podria ser el caso de los CD’s y DVD’s. La informacion
que cambia con mas facilidad y que requiere una garantia de disponibilidad
puede almacenarse de forma diaria en una Llave de memoria.

Sobre este esquema se puede catalogar la informaciéon como:

Muy importante Importante

Estatica Datos cuenta bancaria.

Descargas informacion del banco.
Certificado Digital.

Rentas afios anteriores.

Dinamica Ficheros de trabajo. E-mails

viajes.
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Fotografias

Por el volumen de informaciéon a incluir en la copia de seguridad se pueden utilizar los
siguientes soportes:

Muy importante Importante
Estatica DVD-RW
DVD-R
Dinamica DISCO DURO CD-RW
LLAVES USB DVD-RW
LLAVES USB

Una vez seleccionado el formato adecuado para cada tipo de informacion es importante
realizar una planificacion de copias de seguridad y ponerla en practica, un modelo que
puede servir de referencia podria ser el siguiente:

Realizar copias de seguridad, en el mismo disco duro, en otro directorio
denominado CS, BACKUP, COPIASEGURIDAD, o de cualquier otro modo que
permita distinguir la copia de los demas datos. Este sistema protege frente a
errores en los ficheros, pero no frente a la pérdida del disco.

Adquirir e instalar un segundo disco duro que se conecta al equipo mediante
puerto usb (externo) o que se instala internamente. En este disco se puede hacer
una copia completa del primer disco duro cada mes (si el disco es externo, se
recomienda desconectarlo y guardarlo en un cajon bajo llave).

Para almacenar el material mas estatico, como por ejemplo las fotografias que
hacemos con la camara, se pueden adquirir y grabar CD’s (cada CD tiene una
capacidad de 640Mb y puede almacenar unas 1000 fotografias de 640 Kb cada
una), es importante etiquetar y almacenar los CD’s con cuidado. Si se requiere
una capacidad mayor se pueden utilizar DVD’S (con capacidad desde 4,7Gb a
17Gb).

Para la informacion “Muy Importante” cada usuario puede disponer de su propia
copia de seguridad en una llave de memoria usb, con capacidad de 1 o 2Gb y un
precio muy asequible, esta puede ser una opcion para la informaciéon mas
personal.

Es importante cuidar el almacenamiento de los soportes identificando y
guardando en un cajon bajo llave todos los CD’s con software, manuales,
garantias, etc., que recibimos al comprar el equipo, la impresora, los equipos,
periféricos y software adicionales, de esta forma estaran disponibles si se
presenta algin problema en el futuro.
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O. Amenazas en Internet

Las ventajas de Internet son indudables y hoy dia la mayoria del ocio y servicios tiene
una versioén en esta red. Internet ha facilitado el acceso a trabajo, ocio y conocimiento a
millones de personas con un acceso facil e inmediato a una cantidad extensa y diversa
de informacion.

™
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La mayor parte de los usuarios creen que navegar por Internet es una actividad
andénima y en realidad no lo es. Los usuarios al navegar por Internet utilizan una sefia
de identidad o identificador, es la direccion IP que asigna a su equipo el proveedor de
acceso a internet. Esta IP queda reflejada en todo lo que se realiza, (visitas a paginas
Web, mensajes en foros, descargas de informacion...), ademas, en los ultimos afios, los
servidores de conexion a Internet y los de servicios como el correo electrénico o ISPs en
Espafa estan obligados por ley a guardar dichos registros por seguridad, de esta forma,
se podria saber quien ha modificado una determinada pagina Web en cierto momento
uniendo los registros del servidor de webs y del servidor de Internet.

Practicamente todo lo que se transmite por Internet puede archivarse, incluso los
mensajes en foros, chats, programas de mensajeria, paginas visitadas, etc., los
proveedores de Internet y los operadores de sitios web tienen la capacidad de recopilar
dicha informacion.

La informaciéon en Internet fluye a gran velocidad y puede alcanzar a un gran numero
de personas, tanto la que se encuentra como la que se emite a través de esta gran red
tiene los mismos derechos y obligaciones de copyright, por lo que si el usuario publica
informacioén, debera enfrentarse a las posibles infracciones, demandas, juicios, etc., a
las que puedan dar lugar sus publicaciones.

Internet ofrece muchas ventajas, pero también conlleva riesgos que todo usuario debe
conocer e intentar evitar, algunos destacables son:.

e Recopilacién de informacién poco fiable.

e Acceso a informacion no solicitada en muchos casos, (inapropiada, inmoral o

peligrosa).

Estafas

Compras inducidas por publicidad abusiva

Robos de informacién, cddigos secretos, niUmeros de tarjetas de crédito

Paginas webs falsificadas

Virus insertados en paginas webs o pop-ups

Avisos de seguridad fraudulentos que intentan que nos instalemos un

software o accedamos a una pagina para solucionarlos

e Solicitudes de informacion personal abusiva para el alta paginas, en
foros, etc.
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Las herramientas imprescindibles para la navegacion son:
NAVEGADORES

Para acceder al contenido de las paginas Web que existen en Internet, utilizamos los
“navegadores” o “exploradores”. Un navegador se puede obtener de varias formas,
descargandolo desde internet (en este caso, siempre es recomendable hacerlo desde
la pagina del fabricante), algunos como “Internet Explorer” se distribuyen con
Sistemas Operativos y también se pueden obtener en revistas y publicaciones
especializadas. Los navegadores mas conocidos son Internet Explorer, Mozilla
Firefox y Netscape, y permiten una navegacion con prestaciones similares.

BUSCADORES

El primer servicio y uno de los mas utilizados es el de busqueda de contenidos web,
para ello se utilizan los programas denominados “buscadores” que son realmente
bases de datos que almacenan informacién de las paginas web que permiten su
busqueda (titulo, contenido, palabras clave, etc.). Los navegadores permiten buscar
y encontrar otras paginas web relacionadas con los conceptos introducidos en la
busqueda. Existen diferentes buscadores entre los que destacamos por su velocidad
y sencillez de manejo google o yahoo, y por su tradicién altavista, lycos, msn, etc.

Una vez ejecutado el navegador y accesible su pagina Web, ya estamos conectados a
Internet, la informacién que viaja entre nuestro ordenador y las paginas web que
visitamos fluye como se denomina habitualmente “en claro”, este concepto sirve para
identificar que la informacion no esta cifrada, es decir, si otro usuario intercepta la
comunicacién podria ver lo mismo que vemos nosotros. La probabilidad de que esto
ocurra no es muy alta, pero conviene conocer que existe.

Cuando tratamos informacién “muy importante”, como la informaciéon bancaria o el
acceso a servicios de la Administraciéon Publica, se utilizan técnicas para el cifrado de las
comunicaciones. Una de las mas comunes, es el protocolo https, este tipo de conexion
establece una comunicacion cifrada entre el servidor y nuestro navegador, para evitar
que un tercero pueda interceptar y leer el contenido de dicha comunicacion.

AMENAZAS

En practicamente cualquier servicio, acceso, fichero, etc., puede encubrirse cédigo que
dafe o recoja informacidén confidencial en el equipo, para detectar y evitar este tipo de
amenazas se deben adoptar medidas de proteccion especificas.

VIRUS

Un virus informético es un programa que se copia automaticamente y que tiene
por objeto alterar el normal funcionamiento del equipo, sin el permiso o
conocimiento del wusuario. Los virus, habitualmente, reemplazan archivos
ejecutables por otros infectados, pueden destruir, de manera intencionada, los
datos almacenados en un ordenador, aunque también existen otros menos
malignos pero igualmente molestos.
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El Virus informatico se ejecuta cuando el usuario accede o0 ejecuta un programa
que esta infectado, el cédigo del virus queda residente (alojado) en la memoria
RAM del ordenador y toma entonces el control de los servicios bésicos del
sistema operativo, infectando, de manera posterior, archivos ejecutables.

Se pueden destacar como los virus mas populares los Worms o gusanos que se
multiplican ocupando la memoria y volviendo lento al ordenador y los Troyanos
que suelen ser los mas peligrosos y funcionan igual que el caballo de troya
atacando al ser activados.

SPAM

Spam (o correo basura) son mensajes no solicitados, normalmente con
publicidad y enviados de forma masiva. El medio habitual de enviar spam es el
correo electrénico. En Espafia el spam esta prohibido por la Ley de Servicios de
la Sociedad de la Informacién y de Comercio Electrénico (LSSICE), publicada en
el BOE del 12 de julio de 2002 y por la Ley Organica de Proteccion de Datos
(LOPD).

PHISHING

Es un término utilizado para denominar al intento de acceder a informacion
confidencial de forma fraudulenta, como puede ser una contrasefia o informacion
detallada sobre tarjetas de crédito u otra informacién bancaria.

El estafador se hace pasar por una persona o empresa de confianza en una
aparente comunicacion oficial electrénica, por lo comun un correo electrénico,
algun sistema de mensajeria instantanea o incluso utilizando también llamadas
telefénicas.

SPYWARE

Se denomina spyware a los programas creados para recopilar informacion sobre
personas u organizaciones sin su conocimiento. Los programas pueden capturar
correo electrénico, password, direccion IP y DNS, teléfono, pais, paginas que se
visitan, tiempos y frecuencia de visita, software instalado, compras, tarjetas
cuentas bancarias, etc.

Los programas espia pueden ser instalados en un ordenador mediante un virus,
un troyano que se distribuye por correo electrénico, o bien puede estar oculto en
la instalacion de un programa aparentemente inocuo.

Los programas de recolecciéon de datos, instalados con el conocimiento del
usuario no son realmente programas espias si el usuario comprende plenamente
qué datos estan siendo recopilados y a quién se distribuyen.

COOKIES

Son un conocido mecanismo que almacena informacidon sobre un usuario de
internet en su propio ordenador, y permite identificar las paginas web que visita,
mediante la asignacién de una identificacion individual.

VENTANAS EMERGENTES O POP-UPS

Es un elemento mas de la navegacién, los pop-ups son ventanas que aparecen
sin autorizacion al entrar en alguna Web, también se les denomina ventanas
emergentes. Existe la posibilidad de bloguear en los navegadores la aparicion de
este tipo de ventanas. En ocasiones, los pop-up que aparecen en una simple
ventana pueden acarrear un riesgo de seguridad importante para el equipo, ya
que a través de ese pop-up se puede instalar o cargar algun tipo de malware que
infecte el equipo o robe nuestra informacion.

Hoy dia existen pop-ups que utilizan la ingenieria social para hacer que el usuario
acceda al enlace o hacer que instale algun programa por propia voluntad, por
ejemplo, indicandole que su equipo esta infectado.
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MALWARE

En los ultimos afios han aparecido tantos tipos de virus (virus, gusanos,
troyanos, dialers, jokes, exploits, blackdoors, etc.) que se ha utilizado Malware
(Malicius Software o Software Malicioso) como denominacién comun para todo
este tipo de software. La abundancia de este software lo ha convertido en un
elemento comudn en la informatica y la navegacion por Internet, hoy dia un
equipo desprotegido es un equipo candidato a ser infectado.

MEDIDAS DE SEGURIDAD

Para evitar las amenazas que se pueden presentar en la navegacion se deben
seleccionar medidas especificas de apoyo para proteger el equipo, a continuacién se
relacionan algunas de las méas importantes:

ANTIVIRUS

Son programas que tratan de descubrir las trazas que ha dejado un software
malicioso para detectarlo y eliminarlo y, en algunos casos, contener o parar la
contaminacion. Tratan de tener controlado el sistema mientras funciona parando
las vias conocidas de infeccién y notificando al usuario de posibles incidencias de
seguridad.

CORTAFUEGOS

La instalacion de un Cortafuegos (firewall) en el equipo es una medida que
permitird controlar las conexiones que se realizan a través de Internet desde
nuestro equipo o dirigidas al mismo.

Los Cortafuegos controlan la informaciéon que llega o se envia desde nuestro
ordenador, permitiendo o denegando la comunicacién de las aplicaciones que
utilizamos con el exterior; el usuario tendra la responsabilidad de decidir los
programas que permite que se comuniquen con el exterior y los que no.

Con un Cortafuegos instalado y configurado en el equipo se pueden evitar
muchos problemas de seguridad, aplicando el principio de solamente autorizar
las comunicaciones que se hayan ordenado.

ANTISPAM
Aplicaciones que se encargan de detectar y bloquear el correo basura.
ANTISPYWARE

Los antivirus mas recientes son capaces de monitorizar y bloquear los archivos
espias. Se recomienda no usar un solo programa antiespia sino una combinacion
de varios dado que, en muchas ocasiones, uno de ellos detecta algunas cosas
que no encuentran los otros, y viceversa, por lo que el uso combinado, de varios
de ellos, ofrece una proteccion mas completa.

ACTUACIONES PARA PROTEGER EL EQUIPO

El primer paso para la proteccion del equipo y nuestros datos es la correcta
actualizacion del software utilizado (sistema operativo, navegador, gestor de descargas,
etc.).

Los sistemas operativos son aplicaciones muy complejas que cada dia tienen que
interactuar con un mayor numero de hardware y software, este hecho motiva que
regularmente aparezcan fallos o “bugs” que pueden representar agujeros de seguridad.
Los fabricantes publican regularmente actualizaciones que corrigen dichos fallos, por
eso es importante activar la opcion de descargar actualizaciones para proteger el equipo
de dichos errores en seguridad.

El segundo paso para la proteccion de malware es la instalacion de un software
especifico en el equipo que evite su instalacion y lo elimine en caso de detectarlo. Estas
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son las principales caracteristicas que se deben evaluar al elegir el software de
seguridad para instalar en el equipo:

e EIl tipo de Malware que detecta (virus, gusanos, troyanos, spywares,
etc.).

e La velocidad con que aparecen actualizaciones para detectar nuevos virus
(al menos una vez al dia) y si estas se realizan de forma automatica.

e Los recursos que utiliza cuando esta en ejecuciéon (que no ralentice el
equipo cuando se usa normalmente).

e EIl tipo de archivos que examina (ejecutables, paginas Web, correos

electrénicos, etc.).

El tiempo que tarda en hacer un analisis completo del disco duro.

Si permite el andlisis de recursos de red compartidos.

Su facilidad de instalacién y configuracion.

Si permite programar actuaciones con antelacion (analizar el disco duro a

una hora y dia predeterminados).

e El idioma del programa, la ayuda y el soporte técnico.

Después de todo lo visto anteriormente, se puede decir que un programa anti-malware,
un Cortafuegos configurado, la descarga e instalacibn de las actualizaciones del
software y la responsabilidad de los usuarios, constituyen una gran defensa para
nuestro equipo y la informacién que almacena.

10. Como reconocer una infeccion

Los razonamientos del tipo “tengo antivirus y estoy protegido”, “tengo firewall y nadie
puede entrar en mi equipo”, “yo solo uso Internet para leer el correo” o “mi sistema no
es importante para un hacker” impulsan a los usuarios a despreocuparse de la
seguridad de sus equipos.

La mayoria de las veces la infecciéon se realiza por desconocimiento o confianza en los
nuevos sistemas de comunicacion como Internet y en los equipos informaticos.

Itimamente \ !

el ellllillo I = Ademas...
tarda una Aparecen

eternidad en [ iconos extraios

arrancarg Y no deja de dar
- errores...

Que le estara
> pasando')

Los equipos pueden ser infectados de varias maneras:

Por unidades de disco extraibles (Disquetes, CD’s, DVD's, etc.).
Redes de ordenadores.

Por correo electronico.

Desde péaginas Webs.

Desde programas de intercambio P2P.

Desde programas de mensajeria instantanea.
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Hay ciertos indicios que delatan la posible presencia de Malware u otras amenazas en el
equipo (aunque también pueden deberse a otros problemas ajenos a los virus). Algunos

son:

Lentitud repentina del equipo, sin causa aparente.

Imposibilidad de abrir ciertos ficheros o determinadas aplicaciones.
Desaparicion de ficheros y carpetas.

Aparicion en la pantalla de avisos 0 mensajes de texto inesperados.
Disminucién repentina del espacio en el disco o de la capacidad de memoria.
Alteracion inesperada en las propiedades de un fichero.

Aparicion de errores en el sistema operativo o bloqueo del equipo al ejecutar
tareas sencillas.

El ordenador se apaga o reinicia repentinamente sin motivo aparente.

El teclado y el ratdon no funcionan correctamente o lo hacen de modo aleatorio.
Aparicion o desaparicion de iconos en el escritorio.

Cambios en la pagina de inicio de nuestro navegador.

Indicios de infeccidn por spyware:

Cambio en las paginas de inicio, error y busqueda del navegador.

Aparicion de ventanas "pop-ups", incluso sin estar conectados y sin tener el
navegador abierto.

Barras de busquedas de sitios web que no se pueden eliminar.

Botones que aparecen en la barra de herramientas del navegador y no se
pueden quitar.

La navegacion por la red se hace cada vez mas lenta, y con mas problemas.
Bloqueo del panel de control y de determinados iconos de programas.

Aparicion de un mensaje de infeccidn, asi como un enlace web para descargar un
supuesto antispyware.

Denegacion de servicios de correo y mensajeria instantanea.

Creacion de carpetas tanto en el directorio raiz, como en otros.

Modificacion de valores de registro.

Es importante que todo usuario que utilice Internet tenga un conocimiento minimo de
las amenazas que existen y que el funcionamiento anormal del equipo que puede hacer
sospechar de la existencia de virus o malware.

11. Utilizando el correo electrénico

El correo electréonico o e-mail (Electronic mail), es uno de los servicios de Internet mas
populares de Internet, permite a los usuarios intercambiar (enviar y recibir), mensajes
escritos con otros usuarios de Internet, sin coste alguno.

Por medio de mensajes de correo electronico se puede enviar, no solamente texto, sino
todo tipo de documentos; su eficiencia, conveniencia y bajo costo estan logrando que el
correo electrénico desplace al correo normal para muchos usos habituales.

Carlos Wilian esta
enfermo, envia

VIAGRA
Gane 6.000€

Que bien...
50 mensajes

Envia esto a 100

personas o
nuevos en I engordaras...
mi e-mail... Hi! Brand name...

Oferta 3x1...
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Las caracteristicas mas conocidas del correo electronico son su inmediatez, (un mensaje
puede llegar a su destinatario en unos segundos), su coste (permite enviar mensajes a
cualquier parte del mundo con el Unico coste del acceso a Internet) y ser asincrono, es
decir, no es necesario que el destinatario de un mensaje esté frente a la pantalla en el
momento en el que se le envia, ni que su ordenador esté conectado a Internet.

Conseguir una cuenta de correo electréonico es muy sencillo, existen proveedores de
acceso a Internet, operadores de comunicaciones e incluso organizaciones publicas que
permiten disponer de una de forma totalmente gratuita. Tal es el caso de
www.regmurcia.com, a través de esta pagina web se puede obtener una direccion de
mail totalmente gratuita en el dominio regmurcia.com

Dada la popularidad de este servicio y su difusién, ha sido uno de los medios mas
utilizado por atacantes para el envio de Malware, ataques de Phishing, envio de Spam,
etc.

La proteccion del correo electréonico forma parte de la proteccion de nuestra informacion
y debe ser uno de los aspectos a proteger. Para ello, a continuacion se relacionan unas
pautas a seguir:

Recomendaciones al navegante:

Precauciones para evitar el correo basura

e No incluir la direcciébn como texto, mejor mostrarla como una imagen.
e Utilizar redirecciones que se pueden borrar cuando se reciba excesivo spam.

e Modificar la direccion para evitar el rastreo automatico. Por ejemplo, cambiar
@ por ARROBA, las oes por ceros.

e Utilizar cuentas temporales.
e Rechazar correos de origenes no conocidos.

e Utilizar CCO (copia oculta), en lugar de Para o CC, cuando el mensaje vaya
dirigido a mas de un destinatario.

e Al rellenar una inscripciéon a un sitio que no sea de confianza no introducir el
correo y si es imprescindible utilizar una direccidon temporal.

e Leer los correos como texto, y no como HTML.

e No solicitar el cese de envio de spam, ademéas de indtil confirmamos la
existencia y vigencia de la cuenta.

e Tener siempre al dia las actualizaciones de seguridad del sistema operativo.
e Instalar un cortafuegos (firewall) que evite los intentos de acceso externos.

e Instalar un software anti-Spam que bloquee los posibles correos Spam que
lleguen a nuestra direccion.

e Instalar un software antivirus que permita escanear los correos entrantes y
sobre todo los anexos que incluyan.

e No creer los mensajes que alertan sobre algun tipo de peligro ya que son
utilizados para recopilar cuentas de correo activas.

o Es recomendable tener una cuenta secundaria para solicitar informacion en
paginas Web, participar en foros, etc., y de esta forma hacer accesible
nuestra cuenta principal solo a personas de confianza.

e Y sobre todo, utilizar el sentido comun, si el correo recibido parece un virus o
spam, lo mas probable es que lo sea, por ello, es mejor no abrirlo.

Mencion especial merecen las cadenas de mensajes ya que son uno de los engafos
mas utilizados por las empresas que se dedican a recopilar correos electrénicos para el
envio de spam, convirtiéndose en una de las mayores lacras de Internet.

Guia de Seguridad de la Informacidn para usuarios Péagina 25 de 31



Estas cadenas son conocidas como Hoaxes, y su objetivo principal es la recopilacion de
cuentas de correo electréonico para posteriormente enviar e-mails con fines comerciales.
Estos correos tratan de ganar la confianza de los usuarios aportando datos que parecen
ciertos y proponiendo una serie de acciones, ninguna empresa va a dar dinero a alguien
por el nimero de correos enviados para una operacidon a corazdn abierto, ni eliminaran
la cuenta si no envias un mail.

Una buena forma de reenviar de forma segura mails a varios de nuestros contactos es
utilizar la copia oculta, la copia oculta hace que no se muestre en los destinatarios todos
los contactos a los que se les ha enviado el mail. Para enviar un mensaje de esta forma
se debe poner a todos los destinatarios en la linea denominada como “CCO” en vez de
en la linea “Para”. También es importante al reenviar un mensaje eliminar todas las
direcciones de correo que aparecen en el cuerpo del mismo, para evitar reenvios con
spam.

12. Permitir o no permitir las cookies
¢Qué son exactamente las cookies?

Se ha definido “cookie” en el capitulo de Amenazas en Internet como un conocido
mecanismo que almacena informacién sobre un usuario de internet en su propio
ordenador y permite identificar las paginas web que visita mediante la asignacion de
una identificacion individual.

En realidad, suelen ser archivos de texto que guardan algunas paginas Web en la
carpeta temporal del ordenador, para recordar algunos datos concernientes al usuario y
la visita que realizada a su pagina web. Almacena informacidon como las preferencias de
visualizacion, nombre y contrasefia, productos visualizados, etc.

Al ser archivos de texto son elementos pasivos, es decir, no pueden emprender ninguna
accion en el equipo, ni pueden infectarlo con ningun tipo de malware, también son
dificilmente editables.

El objetivo de las cookies es facilitar la navegaciéon de los usuarios permitiendo
personalizar y adecuar las paginas por las que navegan habitualmente a sus gustos y
habitos de navegacion. Por este motivo, el uso de algunas cookies se puede entender
que vulnera la intimidad del usuario, incluso algunos virus pueden acceder al equipo y
recuperar las cookies almacenadas para estudiar nuestros habitos de navegaciéon, por
ejemplo, en nuestros bancos.

En cualquier caso, los navegadores mas comunes como puede ser Internet Explorer,
Mozilla Firefox, Netscape, etc., se pueden configurar para no recibir cookies o recibir
solo de webs especificas, pero siempre hay que tener en cuenta que determinadas
paginas web necesitan del uso de cookies para su correcto funcionamiento, por ejemplo
las paginas que ofrecen comercio electrénico basado en carrito de la compra.
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13.

Fraudes a través de Internet

Internet se ha configurado en la actualidad como un medio de comunicacién mas en
nuestra vida cotidiana, ademas permite la basqueda y recuperacién de informaciéon y la
realizacion de compras y negocios. En el comercio electronico y la busqueda de nuevos
negocios existen amenazas al desconocer la identidad del usuario con el que se
contacta.

Otro mail del
banco...

I Pues si que
Han vuelto a perder estamos bien
mi usuario y

contraseiia..

Son destacables las técnicas de Ingenieria Social, que consisten en engafar al usuario
para provocar que facilite datos personales, cuentas bancarias, n°® tarjeta de crédito,
claves, etc.

Los fraudes a través de Internet son cada dia méas profesionales y mas dificiles de
distinguir, por lo que toda precaucion para evitarlos es poca. De todos los fraudes
conocidos vamos a destacar algunos, por ser los mas comunes, sobre los que conviene
estar prevenido:

Phishing:

Citado en el apartado de amenazas en Internet, quiza es el mas conocido, ya que
se ha dado a conocer en los medios de comunicacién al afectar, sobre todo, a
distintos bancos.

Esta estafa consiste en engafar al usuario suplantando la identidad de una
empresa o0 entidad publica, solicitandole datos. El contacto con el usuario suele
producirse de varias formas, desde mensajes a maviles, llamadas telefénicas,
webs falsas, etc., aunque la mas extendida es mediante correo electrénico. De
esta forma se hace creer al usuario que realmente los datos solicitados proceden
del sitio oficial cuando en realidad no lo es. En el contacto con el usuario se trata
de averiguar sus datos, claves, cuentas bancarias, nUmeros de tarjeta de crédito,
etc., en definitiva todos los datos posibles, para un uso fraudulento posterior
como la realizacibn de compras por Internet con tarjeta de crédito o la
realizacion de cargos en su cuenta bancaria.

La mayoria de los programas anti-phishing trabajan identificando contenidos
phishing en sitios web y correos electrénicos. Algunas aplicaciones anti-phishing
pueden, por ejemplo, integrarse con los navegadores web y clientes de correo
electrénico como una barra de herramientas que muestra el dominio real del sitio
visitado.

Una medida muy eficaz es el sentido comdn, ningdn banco u organizacion va a
pedir su contrasefa por mail.

Webs falsas de recargas:

Aprovechando el extraordinario aumento del uso de la telefonia movil, varios
estafadores han creado paginas falsas para recarga de teléfonos moaviles,
prometiendo recargas extras o mas econdmicas y solicitando para la realizacion
de la recarga sus datos personales y un numero de cuenta o tarjeta.
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El dnico fin que persiguen estas paginas, al igual que las anteriores, es conseguir
los datos del usuario, no realizando nunca la recarga solicitada.

Para evitar estos dos tipos de estafas (Phishing y webs falsas de recargas), se
aconseja realizar siempre todas las operaciones a través de las paginas oficiales
de los proveedores, y en caso de duda pedir informacion sobre la solicitud de
datos recibida.

Phishing-car:

Este tipo de estafas va en aumento, utilizando paginas de ventas de coches
similares a empresas de prestigio y realizando ofertas llamativas de vehiculos
lujosos a muy bajo precio. En estas paginas solicitan el pago previo de una sefal
para la reserva del vehiculo.

Lo mas destacable para darse cuenta de este tipo de fraudes es que el pago de la
sefial se realiza por medio de empresas de envio de dinero a otros paises, que el
vendedor le oferta la entrega a domicilio, que en un alto porcentaje de los casos
el vehiculo que venden se encuentra fuera del pais, de manera que el usuario
solo puede verlo en fotos, que le piden una importante cantidad de dinero como
primera sefial y que la captacion de los usuarios suele ser mediante anuncios en
paginas de venta de coches de segunda mano o por email.

Loterias falsas:

Este tipo de estafas suele realizarse por mail, enviando al usuario un correo
donde informan que ha sido agraciado con un premio de loteria. Cuando el
usuario contesta al mail le solicitan sus datos bancarios para realizar el ingreso
del falso premio.

En otros casos se solicita una parte del importe del premio para cobrarlo entero,
ya que al ser una loteria de otro pais debe pagar impuestos.

Ofertas falsas de trabajo:

Este tipo de estafas consiste en la captacion de personas por medio de correos,
anuncios en webs de trabajo, chats, etc., donde empresas ficticias ofrecen
trabajar comodamente desde casa y cobrando altos beneficios.

En el trabajo se solicita al usuario una cuenta bancaria, donde el usuario recibira
transferencias bancarias, para posteriormente enviar el dinero a paises
extranjeros. Incluso en algunos casos envian un contrato falso para hacer mas
creible la oferta.

Sin saberlo, la victima esta blanqueando dinero obtenido por medio del Phishing.

14. Utilizando programas de Mensajeria instantanea

Se conoce como Mensajeria Instantdnea a un conjunto de programas para enviar y
recibir mensajes instantaneos con otros usuarios conectados a Internet u otras redes.
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La mensajeria instantanea se ha convertido en uno de los sistemas mas utilizados para
el intercambio de mensajes entre usuarios, debido a que la comunicacién entre los
participantes es en tiempo real y ademas, avisa cuando algin contacto se conecta o
alguien quiere entablar una conversacion.

Todos los productos de mensajeria instantanea estan basados en la conexién directa de
los usuarios con su servidor y este a su vez con otros servidores.

Hoy dia, los programas de mensajeria no se limitan al intercambio de mensajes, sino
que permiten el envio de archivos, compartir carpetas, realizar llamadas de voz,
videoconferencias, etc., incluso en algunos es posible permitir a usuarios tomar el
control de nuestro equipo.

Existen varios problemas de seguridad en el uso de este tipo de mensajeria, destacando
el factor humano, un hacker no necesita conocer la IP de un usuario para enviarle
malware, ya que, para el es un contacto, lo Gnico que tiene que hacer es convencer al
usuario para que se lo descargue.

Para hacer mas seguras las comunicaciones a través de este tipo de programas es
recomendable no facilitar informacién personal confidencial a través de este tipo de
programas y no abrir imagenes, ni descargar archivos o acceder a vinculos de mensajes
de desconocidos.

Existe la posibilidad de que nuestro interlocutor no sea realmente quien pensamos que
es. Algunos delincuentes han utilizado este método para sacar informacion o quedar con
sus victimas haciéndose pasar por otras personas.

15. Utilizando programas de intercambio P2P

Los programas de intercambio de archivos P2P como emule, kazaa, BitTorrent, etc.,
cada vez son mas utilizados por los usuarios de Internet para compartir y descargar
archivos compartidos de los demas usuarios. La traduccidon mas utilizada para P2P (peer
to peer) es “de igual a igual”, que describe este tipo de programas.

Hamé[r

SEn el
programa pone que
alguien se esta
descargando
nuestrai %os

Los usuarios de este tipo de redes actidan a la vez como clientes y servidores de los
demadas usuarios de la red. Estas redes se basan principalmente en la filosofia e ideales
de que todos los usuarios deben compartir.

Son los usuarios los que controlan lo que comparten, y esto hace que se puedan
encontrar contenidos que no son lo que dicen ser, malware, archivos ilegales protegidos
con derechos de autor, etc., se mezclan con contenidos generados por los usuarios que
los comparten.

En todo momento hay que respetar la propiedad intelectual y los derechos de autor por
lo que este tipo de redes de intercambio deben utilizarse siempre cumpliendo la
legislacion vigente.
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Uno de los principales peligros de descargar software de redes P2P es el anonimato de
los usuarios ya que es el servidor de la red el que redirige a los demas usuarios.

El uso de las redes P2P debe realizarse siempre con la mayor proteccion posible para
nuestra informacién, (antivirus, antispam, firewall, etc.), buscando virus en cada
archivo sospechoso.

16. Control del acceso a Internet por menores

Internet es apasionante para los menores, con interesantes formas de comunicacion y
aprendizaje, que no dudan en aprovechar por completo. Cada vez hay mas nifios que se
conectan a Internet con frecuencia, para comunicarse con los amigos, trabajar en
proyectos escolares y jugar. Se debe tener en cuenta que Internet ofrece multiples
ventajas pero también alberga peligros, es un mundo que contiene imagenes y lenguaje
inadecuado y en el que los navegantes pueden esconder facilmente su identidad.

Los padres deben vigilar las actividades de sus hijos en Internet, en especial, en los
contactos con otros usuarios.

Estos son algunas recomendaciones para proteger a los menores y ensefarles a
manejar Internet:

1. Lo méas importante es mantener una buena comunicacion con los menores, hablando
sobre los distintos contenidos webs que se pueden encontrar por Internet, en
correos electrénicos, etc., invitandoles a que confien en nosotros cuando vean texto
0 iméagenes inadecuadas.

2. Vigilar las distintas actividades que realiza el menor en Internet, como la mensajeria
instantanea, descargas, accesos a paginas webs y juegos virtuales.

3. Ensefiar a los menores a no dar informacion personal cuando naveguen por Internet.

4. Proteger las contrasefias creando nombres genéricos que no revelen ningdn tipo de
informacién personal.

5. Ensefiar a los menores a nunca hablar con extrafios cuando estén en linea, y si un
extrafio les formula preguntas desagradables o hace que se sientan mal, deben
desconectarse e informar inmediatamente.

6. Y la dltima y no menos importante, una vez que se ha educado a los menores y se
han establecido algunas directrices demuéstreles confianza, asegurandose que
comprenden su preocupacion.

Yie
has dado
tus datos

Hoy he hecho un
nueve amige per

internet y dice que
vendra a visitarme.
Es muy simpatico

¥
I _’__‘;,

No te han
dicho que eso
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INICIATIVAS DE LA ADMINISTRACION REGIONAL DE
MURCIA.

El Plan Estratégico de la Region de Murcia 2007-2013 es la apuesta del Gobierno Regional para
impulsar a la Region de Murcia durante los préximos 7 afios. Entre sus principales objetivos
incluye el Fomento de la Sociedad del Conocimiento con el objetivo estratégico de aumentar el
uso de las TIC en la ciudadania, apoyado en el numero de hogares con Banda Ancha, el
porcentaje de personas que han comprado por Internet en los ultimos tres meses o el uso de
los servicios de la e-administracion por parte de los ciudadanos.
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Por su parte el Plan de Desarrollo de la Sociedad de la Informacion 2005-2007, recoge lineas
de apoyo para la puesta en marcha, de una forma inmediata, de la Sociedad del Conocimiento
entre la ciudadania, asi ayudas para adquisicion de ordenadores para el hogar, ayudas para la
incorporacion de la banda Ancha en el hogar, ayudas a colectivos desfavorecidos para su
incorporacion a la Sociedad de la Informacion, proyectos de Alfabetizacion Tecnolodgica,
Formacién, Sensibilizacién, etc., son un conjunto de oportunidades para que los ciudadanos no
quedemos descolgados de la Sociedad del Conocimiento.

El apoyo institucional y la evolucién de la tecnologia han permitido que los indicadores
relacionados con la presencia de ordenadores en los hogares crezcan anualmente convergiendo
con los modelos europeos, sin embargo, el problema de la seguridad de la informacion no ha
seguido un esfuerzo paralelo a la incorporacién de tecnologia, el resultado es que existe un
problema derivado del uso de la tecnologia que necesita respuestas urgentes.

Tal y como se destac6 en el primer capitulo, esta guia de seguridad se presenta con el objetivo
de sensibilizar a los ciudadanos sobre la importancia de la seguridad en el uso de las nuevas
tecnologias, recomendando soluciones sencillas que permitan su incorporacién a la Sociedad
del Conocimiento de forma segura y controlada, evitando riesgos innecesarios y problemas por
desconocimiento de ese nuevo mundo que es Internet.
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